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Resumen

En este mundo globalizado, cada vez mas personas y organizaciones realizan
sus actividades utilizando las tecnologias de la informacién; derivado de ello
han surgido ambientes de educacién a distancia que a través de herramientas
informaticas y mediante el apoyo de plataformas educativas, trasladan todas
las actividades de aula a un ambiente virtual. Pero su desarrollo e
implementacién se ha centrado mas en la capacidad y velocidad que en la
integridad de los datos que custodian, por lo que en este trabajo
cuestionamos el tema de la vulnerabilidad, ya que al no contar con
certificaciones que avalen la seguridad, estos ambientes virtuales son
sensibles a sufrir ataques que busquen dafar o robar informacién. Para ello,
con base en la Norma I1SO/IEC 27007:2011, se realiza una auditoria de
seguridad de la informacién a una plataforma educativa en una institucion de
nivel superior con modalidades presencial, mixto y en linea, que utiliza la
herramienta Blackboard como soporte de sus materias en linea; se exponen
los resultados y se dan recomendaciones pertinentes.

Palabras clave: seguridad informatica, plataforma educativa, auditoria
informatica, nivel superior
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Abstract

In this globalized world, more people and more organizations do their activities by
constantly using information technologies. As a consequence, distance learning
environments have emerged. Through them all the activities of a classroom have
been moved to a virtual environment by using information tools and educational
platforms, where speed and capacity are usually put over the safeguard integrity of
data. Therefore, in this article we point out that the absence of a certification
regarding information security remain virtual environments vulnerable to damage
or information theft. Based on the ISO/IEC 27007:2011 norm, an information
security audit was conducted to the platform used in a higher education institute
that offers three educational modalities: in person, online and mixed. The platform
uses the Blackboard platform as support for its online courses and subjects.
The results and recommendations from the audit are reported in this article.

Keywords: information security, educational platform, computer audit, higher
education

Introduccién

En México la educacién superior se ofrece en diversas modalidades; la presencial, donde el
alumno asiste a las aulas todas las sesiones; la mixta, donde el alumno cursa parte del programa
de estudios de manera presencial y otras materias en linea; el formato blended donde el alumno
combina materias de forma presencial y en linea y por Ultimo, el modo virtual, donde todas las
materias se cursan en internet; todas estas materias en linea requieren de una plataforma
educativa.

El sistema educativo ha tenido que adecuarse al nuevo perfil de estudiantes que se caracterizan
por tener limitados tiempos para traslados, largas jornadas laborales y responsabilidades
familiares, para lo cual las instituciones ponen a su disposicién plataformas educativas que
pueden ser de: desarrollo propio (Cadel), de libre acceso (Moodle) o comercial (Blackboard). La
plataforma utilizada dependerd de las necesidades que tenga la institucién educativa en funcién
al nimero de programas (carreras), materias a cursar, alumnos y tutores que se registraran y que
interactuardn entre si y de los cuales se generard informacién como el nimero de profesor,
matricula del estudiante, nimero de materias a impartir o realizar, que concuerden con su
programa de estudio, calificaciones, trabajos enviados, foros, etc.; por la cual la herramienta
requiere de ciertos candados para su acceso.

En ninguna institucién educativa se minimizan los posibles riesgos por la vulneracion de su
seguridad informética, debido a que no existen pardmetros o certificaciones SSL (capa de
conexion segura o incluso la 15O 27000 que proporcionan un marco de gestién de la seguridad
de la informacién utilizable por cualquier tipo de organizacidén sea publica o privada, no
importando su tamafio sea grande o pequefa), que se deban cotejar con el proveedor de la
plataforma educativa, ya sea cuando la contratan o cuando la desarrollan y esto hace que se
encuentran expuestas, ya que estan mas preocupadas porque funcione, por la carga maxima que
va a soportar, los tiempos de respuesta o en la operacién (generando manuales para maestros y
alumnos de cémo trabajar con la plataforma).
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La vulnerabilidad en las plataformas de la educaciéon en linea se hace mas evidente y por ello es
indispensable que éstas cuenten con politicas y certificados de seguridad; que se conozcan las
barreras ldgicas instaladas para el resguardo de la informacién, que se identifique y establezca
con qué frecuencia se realizan auditorias informaticas para verificar tanto la seguridad de las
plataformas, asi como los planes de contingencia y de recuperacién de informacién en caso de
un siniestro. Lo recomendable es que este conjunto de medidas sean normadas por la propia
Secretaria de Educacién Publica para crear un estdndar de control de las diferentes instituciones
educativas que oferten aprendizaje virtual en cualquiera de sus modalidades con el fin de
proteger los datos personales y generar mayor confiabilidad para los usuarios.

En las instituciones de educacién superior siempre se mencionan las bondades del por qué
estudiar en linea asi como las ventajas del tipo de plataforma que se usa, pero no se mencionan
los estédndares de control de seguridad informatica. Al momento de llevar la investigacién se
desconoce si existen politicas de seguridad en aquellas herramientas en donde el alumno
plenamente confia que sus datos estan bajo seguridad.

Desarrollo

Seguridad informética, el nuevo reto

Garcia-Cervigdn (2011) considera que la seguridad es un elemento primordial en los sistemas
informaticos actuales. Esta se puede definir como un conjunto de procedimientos, dispositivos y
herramientas encargadas de asegurar la integridad, disponibilidad y privacidad de la informacion
en un sistema informético. Dentro de la seguridad informética podemos encontrar elementos y
técnicas como hardware, software, dispositivos fisicos y medios humanos. Royer(2004) en
cambio, considera a la seguridad informéatica como «la proteccién contra todos los dafios sufridos
o causados por la herramienta informética y originados por el acto voluntario y de mala fe de un
individuon.

Para Areitio (2004), la cada vez més dominante tendencia hacia la interconectividad y la
interoperabilidad de las redes, de las maquinas de computacion, de las aplicaciones, e incluso de
las empresas, ha situado a la seguridad de los sistemas de informacién como un elemento central
en todo el proceso de desarrollo de la sociedad. La seguridad ha pasado de utilizarse para
preservar datos clasificados del gobierno, a tener una aplicacion de dimensiones inimaginables y
crecientes que va desde transacciones financieras, acuerdos contractuales, informacién personal,
archivos médicos, comercio y negocios por internet hasta domética, inteligencia ambiental y
computacién ubicua. Por ello, es imprescindible que las necesidades de seguridad potenciales
sean tenidas en cuenta y se determinen para todo tipo de aplicaciones.

Royer (2004) considera que proteger el sistema informéatico consiste en poner frenos contra cada
una de las amenazas potenciales; y dado que ninguna proteccién es infalible, es necesario
multiplicar las barreras sucesivas. Para De Pablos (2004) |a creciente dependencia de las empresas
y de la sociedad en general, de las tecnologias de la informacion y de las comunicaciones, asi
como el entorno cada vez mas complejo en que estas se desarrollan, ha provocado la aparicién
de vulnerabilidades en los recursos utilizados que las organizaciones deben minimizar con las
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medidas de seguridad oportunas. Son muchos los riesgos y los ataques a los que una compaiiia
tiene que hacer frente: intentos de entrada en los sistemas de informacién tanto desde el interior
como el exterior de la organizacién; fisgones y piratas informaticos; pérdidas, robos, destruccién
o dafio de datos; control ajeno y no autorizado de los equipos y recursos a través de programas
espias; correo basura; ocupacién de direcciones; desvio de informacién; espionaje industrial;
desvio de dinero y virus informaticos.

Ramos (2004) menciona que en internet hay millones de interlocutores que acceden desde
terminales con direcciones fijas o variables en el tiempo, que son expuestas extremo a extremo u
ocultadas tras intermediarios. De forma manual o mediante herramientas automatizadas pueden
tener acceso a recursos y difunden informacién mediante distintos sistemas de comunicacion.
En ocasiones precisa aportar informacién que vincule al origen, y en muchos casos, su
identificacién es una accién costosa.

El potencial de la red para conectar con otras personas permite plantear actividades que en otros
admbitos no resultarian econdémicamente viables. Apoyandose en técnicas que faciliten el
anonimato o simplemente reiterando la utilizacién de las que permiten los sistemas y protocolos
de internet, se intenta captar clientes rentables ante el coste infimo de «la red». Pero también hay
otros objetivos, desde fraudes importantes o degradaciones que no deben dejarse de lado
(Ramos 2004).

En la actualidad, las aplicaciones y los dispositivos operan maximizando el uso de las
infraestructuras de las redes. Los enormes anchos de banda han permitido un comportamiento
de los usuarios como suministradores y como demandantes de archivos e informacién.
Esta proliferacién ha sesgado las métricas de la palabra «fiabilidad».

Aprendizaje virtual y plataformas educativas a nivel superior

Con la evolucién y uso de las tecnologias de la informacion y comunicacion, se han acuiiado nuevos
conceptos y términos que tienen que ver con lo «electrénico» o lo «virtual». En cuanto al aprendizaje
se habla del aprendizaje electrénico (e-learning), aprendizaje en linea (on line), aprendizaje digital,
ensefianza interactiva, educacién a distancia, aulas virtuales, entre otros conceptos.

Bernandez (2007) define al aprendizaje virtual como todas aquellas metodologias, estrategias o
sistemas de aprendizaje que emplean tecnologia digital y/o comunicacién mediada por
ordenadores para producir, transmitir, distribuir y organizar el conocimiento entre
individuos, comunidades y organizaciones. Uno de los avances maéas importantes en el
desarrollo de e-learning es la apariciéon de los sistemas que proveen en una misma plataforma
diversos recursos para la interaccién, actividades de aprendizaje, presentacién de contenidos y
gestion de alumnos.

Por otro lado, Garcia (2003) comenta que el e-learning hace referencia a la ensefanza
y aprendizaje, individual o colectivo, haciendo uso de las nuevas TiC (video conferencia, satélite,
Internet, etc.) pero incluye también otras opciones como la radio, televisién, video, entre otras,
para flexibilizar los procesos de aprendizaje.
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Barbera (2008) establece que los componentes del e-learning se hallan distribuidos en distintos
entes: alumnos que aprenden, materiales de estudio, programa informatico que utiliza, instituciéon
titular de los cursos, etcétera. La arquitectura de internet hace posible que los estudiantes, el
profesor y el centro docente estén en lugares distintos, por lo que el punto de encuentro es una
plataforma tecnoldgica a la que se puede acceder desde cualquier ordenador conectado a la red
en parte del mundo; y es que la aplicacién de las TIC a los procesos de ensefianza y aprendizaje
se han visto plasmados en los entornos virtuales de ensefianza y aprendizaje que se apoyan en
sistemas informéticos basados en el protocolo world wide web (Arratia, 2009).

Un sistema de aprendizaje virtual estd compuesto de a) un area de instruccién e interaccién con
los alumnos (ILs-integrated learning system), que incluye diversas herramientas para el aprendizaje
asincrénico y sincronico, tales como correo electrénico, chat, aula virtual, foros de discusion y
areas de presentacion y acceso a contenidos y ejercicios, b) un drea de gestién de contenidos
(Lcms), que almacena y conecta contenidos en mddulos reutilizables y ¢) un drea de gestién de
alumnos (LMs), que lleva registro de la situacion de cada estudiante en términos de aprendizaje,
participacidn y revista. Sierra (2008) a partir de sus investigaciones, considera que los principales
obstaculos y problemas con los que se enfrenta el aprendizaje virtual, no son de nivel tecnoldgico
o infraestructural, sino en su auténtica dimensién pedagdgica, como espacio/herramienta para el
proceso educativo y el aprendizaje.

Silva (2011) comenta que, actualmente, algunas plataformas estén estandarizadas, mientras que
otras son completamente personalizadas. Las plataformas estandarizadas ofrecen herramientas
genéricas que permiten la adaptacion a la situacién del profesor o institucion que disefia un
espacio virtual. Existen las plataformas comerciales (WebCT, FirstClass, LearningSpace,
Blackboard) y las plataformas de cédigo abierto (ATutor, Moodle, LRN, Claroline, Drupal). Ciertas
organizaciones han preferido desarrollar sus plataformas propias donde intentan dar una
respuesta especifica a sus necesidades técnicas (personalizadas).

Tabla 1: Plataformas educativas de algunas instituciones de educacion a nivel superior en México

Plataforma Institucién Tipo de cursos Pagina web Licencia
Tec Virtual Tecnolégico de Educacién continua http://alumnos.tecvirtual.itesm.mx/ Blackboard
Blackboard Monterrey Posgrados http://miscursos.itesm.mx/

CADEL Universidad del Licenciatura ejecutiva http://www.uvm.edu.mx/cadel Desarrollo
Valle de México propio
(hasta 2013)
Blackhoard Universidad del Licenciatura tradicional https://uvmonline.Blackboard.com/ Licencia
Valle de México Licenciatura ejecutiva comercial
Posgrado
Cursos y certificaciones
PoliVirtual Instituto Politécnico  Bachillerato http://www.aulapolivirtual.ipn.mx/ Desarrollo
Nacional Licenciatura propio con base
Posgrado en Moodle

Educacion continua
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Plataforma Institucién Tipo de cursos Pagina web Licencia
SUAYED Universidad Bachillerato Campus Virtual Desarrollo
Campus Nacional Auténoma  Licenciatura http://suayed.unam.mx/index.php propio con base
Virtual de México Especialidades Moodle

Posgrados Aulas Virtuales aulas virtuales
Doctorados http://aulasvirtuales.cuaed.unam.mx/in  con Blackboard
Educacion continua dex.php y BigBlueButton
Moodle Instituto Educacién continua http://deude.itam.mx/moodle/ Codigo abierto
Tecnolégico
Auténomo de
México
Blackhoard Universidad Cursos http://anahuac.blackboard.com Licencia
Andhuac Diplomados comercial
Maestrias
Vitu@mi Universidad Diplomados http://virtuami.izt.uam.mx/aulas/aprese ~ Moodle
Auténoma Posgrados ncial/login/index.php

Metropolitana
Fuente: elaboracion propia

Evolucién de los entornos virtuales de aprendizaje

Goémez (2005) expresa que si buscamos en internet nos encontraremos con plataformas
desarrolladas por usuarios entusiastas del medio, que con pocos recursos consiguen buenos
resultados; bien porque crean su propia plataforma adaptada al propio entorno, o porque saben
sacarle el mejor de los resultados a un conjunto de herramientas facilitadas por el proveedor de
acceso a internet. Nos encontraremos también con plataformas profesionales e inalcanzables para
el habitualmente escaso presupuesto de un Unico centro y que estan orientadas a dar soporte a
entornos académicos més complejos, que permiten gestionar cientos de cursos y alumnos. Y por
dltimo, y no menos interesantes, también encontraremos desarrollos profesionales basados en
licencias de software de difusion gratuita (Universidad NaciED, 2011).

Un entorno virtual de aprendizaje (EVA), en algunos casos denominado también entorno virtual de
ensefianza/aprendizaje (EVE/A) es una aplicacion informatica disefiada para facilitar la
comunicacion pedagdgica entre los participantes en un proceso educativo, sea éste
completamente a distancia, presencial, o de una naturaleza mixta que combine ambas
modalidades en diversas proporciones (Adelle, Castellet y Pascual, 2004). En un entorno virtual
de aprendizaje se combinan herramientas para la comunicacién sincrona y asincrona, para la
gestion de los materiales de aprendizaje, para la gestién de las personas participantes, incluidos
sistemas de seguimiento y evaluacién del progreso de los estudiantes, ofreciendo desde el punto
de vista didactico, soporte tecnoldgico a profesores y estudiantes para optimizar distintas fases
del proceso de ensefianza y aprendizaje, planificacion, implementacion, desarrollo y evaluacion
del curriculum (Areito, 2007).

Silva{2011) comenta que a pesar de las bondades de los EVA, es necesario afirmar que la adopcién
de un EVE/A no garantiza la innovacién ni la mejoria de la calidad de ensefianza; esto es porque
los disefios de los espacios virtuales de aprendizaje responden a las concepciones del proceso
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de ensefanza-aprendizaje que adscriben quienes los disefian, siendo perfectamente posible
utilizar estos espacios para implementar ambientes de aprendizaje que respondan a modelos
cognitivos en lugar de constructivos.

Las comunidades virtuales

Las comunidades en linea han estado en la base del desarrollo de internet. En un inicio, estas
comunidades aglutinaron a profesionales y agrupaciones de profesionales, que utilizaban la red
para extender los lazos al interior de sus comunidades profesionales. Con el desarrollo de internet
y la masificacién de su uso, estas comunidades se ampliaron a dmbitos como el ocio y la formacién.
Hoy en dia, los espacios virtuales y las herramientas para la comunicaciéon que estos proveen
pueden ser utilizados més alla de las instancias formativas regladas como en un curso, surgiendo
las comunidades de aprendizaje online para mantener didlogo respecto a determinados temas
(Silva, 2011).

Barberd (2008) sefiala que las comunidades virtuales de aprendizaje se caracterizan por la
construccién inicial de una comunidad de aprendizaje; sus miembros estan dispuestos a compartir
y hacer crecer el conocimiento en los temas predefinidos; existen finalidades y objetivos
compartidos; se focalizan en los procesos de ensefanza y aprendizaje y existe comunicacién e
interaccién entre sus miembros; se distribuyen los roles y existe un control de la actividad
distribuido entre todos los miembros y necesitan transformarse para tener continuidad a lo largo
del tiempo.

Plataformas de formacion online

Para dar vida a un entorno virtual de aprendizaje, EVA, se requiere contar con una plataforma para
el aprendizaje online o Learning Manager System, LMS, un sistema integral de gestidn,
distribucién, control y seguimiento de contenidos y recursos educativos en un entorno
compartido de colaboracién. Debe contener o permitir integrar herramientas de produccién de
recursos, comunicacién entre profesores, profesores y alumnos y entre los propios alumnos en
tiempo real y diferido, administracién, gestion de cursos y agentes, creacién de grupos de trabajo
y comunidades de aprendizaje (Silva, 2011).

En la actualidad, las plataformas se han dividido en dos tipos: estandarizadas y personalizadas.
Las plataformas estandarizadas permiten la adaptacion a cierto nivel de algunas situaciones en
concreto y ofrecen herramientas de tipo genéricas. Se encuentran las plataformas comerciales y
las plataformas de cddigo abierto. Las plataformas personalizadas son desarrollos propios de
algunas instituciones que intentan dar una respuesta a sus propias y muy especificas necesidades.
A través de aplicaciones es como se desarrollan, gestionan y disefian plataformas educativas
donde una organizacién {(centro educativo, universidad, empresa, persona) administra aquellos
recursos educativos que controla el profesor, el acceso a los estudiantes, la comunicacion y los
medios de comunicacién que habra. Herramientas de gestién de grupos y usuarios, asignacion y
creacién de cursos y perfiles de usuario con informacién personal.

Las principales herramientas con que cuentan estas plataformas son: a) foros de discusion de
tépicos, donde a través de respuestas se realiza una discusion entre los integrantes; b) glosario
de términos para profundizar en algunos conceptos técnicos muy especializados y manejados a
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lo largo del curso o uso de la plataforma; c¢) recursos o material didéctico que son los contenidos
tematicos y actividades a realizar, abordados de diferentes maneras mediante el uso de software
comercial ofimatico, videos, lecturas, entre otras; d) cuestionarios para desarrollar test de opcidn
multiple, verdadero y falso o preguntas abiertas para evaluar temas o proponer encuestas;
e) tareas para desarrollar casos, problemas o temas abiertos que incluyen la forma de gestién de
contenido con las opciones de subida y vista de archivos; f) aulas o chat comunitario para que
exista una interaccion entre integrantes en temas especificos y g) anuncios para dar a conocer
temas relevantes como son la bienvenida, avisos o cierres.

Disefio de un entorno virtual de aprendizaje

Para Silva (2011) el disefio de un EVA considera una serie de acciones que se desarrollan en cierto
paralelismo dada su complementariedad. Es un proceso que en muchas ocasiones requiere volver
a etapas o pasos anteriores y ajustarlos para que el disefio sea un todo armédnico y coherente. El
disefio puede ser realizado en su totalidad por un profesional especializado, por un tutor, o
docente 0, como en la mayoria de los casos, por la unidad de virtualizacién de una institucién de
docencia o de una empresa. Cuando se disefian cursos, normalmente se trata de incluir a expertos
en las areas técnica, pedagdgicay de disefio gréfico de interfaz. En las universidades que manejan
la educacién a distancia o e-learning como forma de educacion se requiere de expertos en disefio
instruccional en linea, manejo de las tecnologias de la informacién y comunicacién y plataformas
de formacion.

Navegando en la internet y un entorno virtual de aprendizaje

Gomez (2005) comenta que una de las primeras fases que se deben mostrar al abordar el uso de
las plataformas en sus quehaceres virtuales es la experimentacién con el aspecto del ordenador
que se va a utilizar y el proceso de inicializar la plataforma. Las advertencias sobre los riesgos de
virus, carecer de antivirus adecuados, certificados vencidos o, el simple hecho de tener que
aceptar o rechazar una ventana emergente o un add-on puede alarmar a un usuario hasta el punto
que puede prescindir del uso de las tecnologias.

Auditoria informética

Cada dia un numero mayor de empresas y organizaciones considera que la informacion
representa uno de sus activos mas importantes; asi como toda la tecnologia ldgica vy fisica asociada
a la gestion, entrada, almacenamiento y salida de dicha informacién. Esta categorizacion conlleva
a que los requerimientos de calidad, controles, seguridad y disponibilidad de la informacién sean
indispensables; asi como a cualquier otro activo de la empresa. La auditoria informéatica se
encarga de comprobar la existencia y aplicacién de los mencionados anteriormente.

La auditoria persigue como su objetivo primordial realizar una evaluacién de las actividades
ejecutadas en la organizacién a fin de verificar que cada una de ellas como unidad y todas en
conjunto contribuyen a fortalecer el alcance del mejor de los resultados posibles: esto implica la
deteccién de las debilidades y la identificacidon de amenazas con una definicién clara de las causas
de estas situaciones (Delgado, 1998). Chicano (2014) define a la auditoria informética como el
analisis exhaustivo de los sistemas informéticos con la finalidad de detectar, identificar y describir
las distintas vulnerabilidades que puedan presentarse. Para Rivas (2008), la auditoria informatica
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es un examen metddico del servicio informético, o de un sistema informético en particular,
realizado de forma puntual y de modo discontinuo, a diferentes instancias, con la intencién de
ayudar a mejorar conceptos como la seguridad, la eficacia, y la rentabilidad del servicio, o del
sistema, que resultan auditados. De Pablos (2006) nos comenta que la auditoria informatica es la
revisién, verificacion y evaluacion de los sistemas de informacion de una organizacion utilizando
un conjunto de métodos, técnicas y herramientas, de forma discontinua y a peticidén del érgano
directivo con el fin de mejorar su rentabilidad, seguridad y eficacia.

Uno de los objetivos de la auditoria informética es verificar las vulnerabilidades de los sistemas
informaticos; donde los mas comunes son: debilidades en el disefio de los protocolos de redes,
errores de programacion, configuracién inadecuada de los sistemas informaticos, politicas de
seguridad deficientes o inexistentes, desconocimiento o falta de sensibilizacién de los usuarios y
de los responsables de la informatica, limitaciones al tamafo de claves criptogréficas, existencia
de «puertas traseras» en los sistemas informéticos y el descuido de los fabricantes.

La proteccidn y el control de la confidencialidad de los datos de la empresa implica la previsién
de tres tipos de manipulaciones: a) el acceso no autorizado a los datos y al software, b) el robo o
la copia de ficheros o software y c) la conexién fisica con las lineas de telecomunicacién por las
cuales circulan los datos.

Blanco (2008) expone que el proceso de trabajo de una auditoria se realiza a través de cuatro
etapas: a) investigaciéon preliminar, donde se selecciona el sistema a auditar, se determinan las
pruebas a realizar, los métodos y herramientas a utilizar; b) planeacién de la auditoria, donde se
definen los objetivos y el programa de trabajo; c¢) ejecucidn de la auditoria, donde se realizan las
reuniones de preparacion, anélisis de la documentacion, evaluacién del control interno,
realizacién del plan de pruebas e investigaciones; y, por ultimo d) conclusiones y andlisis final,
donde se realizan las conclusiones y recomendaciones, se elabora el informe final, se hace la
reunién con la direccion y las personas auditadas y se discute el informe final.

Uno de los elementos que muchas veces se pasa por alto en la documentacién entorno a la
seguridad es el andlisis de riesgo. Martinez (2002) lo define como un proceso de calidad total o
mejora continua, que busca estimar las probabilidades de que se presenten acontecimientos
indeseables, permitiendo medir la magnitud de dichos impactos negativos en el transcurso
de ciertos intervalos especificos de tiempo. No sélo consiste en una observacién detallada
y sistemética, sino que es una propuesta metodoldgica, que permite el conocimiento de los
riesgos y sus fuentes o causas (peligros), las consecuencias potenciales y remanentes,
y la probabilidad de que esto se presente.

Los principales tipos de riesgo o los més conocidosy, por lo tanto, los que representan los campos
mas frecuentes de evaluacién de riesgos y que estan interrelacionados son: riesgos de seguridad
social y publica, riesgos de higiene y salud, riesgos medioambientales (internos y externos),
riesgos de interés social o general y riesgos técnicos y de inversion.
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Sistemas de gestion de la seguridad de la informacion

Segun la 1SO/IEC 27001:2013 un $GSI es la abreviatura utilizada para referirse a un Sistema de
Gestion de la Seguridad de la Informacidn. ISMS es el concepto equivalente en idioma inglés, siglas
de Information Security Management System.

En el contexto aqui tratado, se entiende por informaciéon todo aquel conjunto de datos
organizados en poder de una entidad que posean valor para la misma, independientemente de
la forma en que se guarde o transmita (escrita, en imagenes, oral, impresa en papel, almacenada
electréonicamente, proyectada, enviada por correo, fax o correo electrénico, transmitida en
conversaciones, etc.), de su origen (de la propia organizacién o de fuentes externas) o de la
fecha de elaboracion.

La seguridad de la informacién, segin 1sSO 27001, consiste en la preservacion de su
confidencialidad, integridad y disponibilidad, asi como de los sistemas implicados en
su tratamiento, dentro de una organizacion. Asi pues, estos tres términos constituyen la base
sobre la que se cimienta todo el edificio de la seguridad de la informacion:

e Confidencialidad: la informacién no se pone a disposicion ni se revela a individuos, entidades o
procesos no autorizados.

e Integridad: mantenimiento de la exactitud y completitud de la informacién y sus métodos
de proceso.

e Disponibilidad: acceso y utilizacion de la informacién y los sistemas de tratamiento de la misma
por parte de los individuos, entidades o procesos autorizados cuando lo requieran.

Para garantizar que la seguridad de la informacién es gestionada correctamente, se debe hacer
uso de un proceso sistematico, documentado y conocido por toda la organizacién, desde un
enfoque de riesgo empresarial. Este proceso es el que constituye un Sistema de Gestion de
Seguridad de la Informacion.

Auditoria de los sistemas de gestién de seguridad de la informacién

Segun la 1sO 19011:2011-Directrices para la auditoria de los sistemas de gestién y la ISO/IEC
27007:2011-Tecnologia de la informacién-técnicas de seguridad-directrices para la auditoria de
sistemas de gestion de la seguridad de la informacion el proceso de auditoria se lleva a cabo a
través de dos etapas: revision documental y auditoria en sitio.

En la revisién documental los registros deberan incluir, conforme aplique, los documentos y
registros del sistema de administracion, asi como los reportes de auditorias pasadas. La revision
de los documentos deberd tomar en cuenta el tamafio, naturaleza y complejidad del sistema de
administraciéon y organizacién del auditado, y los objetivos y alcance de la auditoria.
Posteriormente a la revisién documental se llevara a cabo la auditoria en sitio empezando con
la elaboracion del plan de auditoria.

El plan de auditoria debe ser lo suficientemente flexible como para permitir cambios, segun el
desarrollo de la auditoria. Dicho plan debera cubrir o hacer referencia a los siguientes puntos:
a) objetivos; b) alcance, que incluya la identificacién de las unidades organizacionales y
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funcionales, asi como de los procesos a ser auditados, ¢) criterios de auditoria y documentos de
referencia; d) localizaciones, fechas, tiempos y duracién de las actividades incluyendo juntas
con la administracion del auditado; e) métodos de auditorias a implementar, incluyendo el
alcance en el cual el muestreo de la auditoria es necesario para obtener suficientes evidencias
de auditoria y el disefio del plan de muestreo, si aplica; f) roles y responsabilidades de los
miembros del equipo auditor, asi como de los guias y observadores; g) ubicacién de recursos
apropiados a areas criticas de la auditoria (CIE 1ISO 19011:2011). Las actividades de auditoria son
normalmente conducidas en una secuencia definida que puede variar para adecuarse a las
circunstancias de auditorias especificas: a) junta de apertura; b)revision de documentos;
c) recoleccién y verificacién de informacién; d) preparacién de conclusiones de auditoria; e) junta
de cierre; f) preparacién y distribucién del reporte de auditoria.

El reporte de auditoria debiera ofrecer un registro completo, exacto, conciso y claro y también
deberd incluir o hacer referencia a lo siguiente: a) objetivos; b) alcance, particularmente la
identificacién de las unidades o procesos organizacionales y funcionales auditados;
c)identificacién del cliente de la auditoria; d) identificacién del equipo auditor y los
participantes del auditado en la auditoria; e) fechas y localizaciones donde las actividades de
auditoria fueron conducidas; f) criterios de auditoria; g) hallazgos de auditoria y evidencias
relacionadas; h) conclusiones de auditoria; i) una declaracién del grado en el cual los criterios
de auditoria se hayan cumplido (OIEI1SC 19011:2011).

Resultados

Plan de auditoria

Dependencia o proceso auditado: Plataforma de educacién en linea Blackboard
Responsable del proceso o dependencia: ~ Mtro. Martin Chdvez Ramirez

Auditor principal: M. en A. Hugo Alberto Quiroz Martinez Escobar
Fechas de realizacién de la auditoria: 4y 5 de agosto de 2015

Fecha de presentacion del informe: 5 de agosto de 2015

1. Objeto de la auditoria

Evaluar la seguridad de la informacién en la plataforma de educacién en linea Blackboard utilizada por la Universidad del Valle de
México, uvm, con el fin de verificar si cuenta con procedimientos de salvaguarda de la informacion sin obstruir el flujo de la misma.
Los objetivos particulares son:

e Evaluarlaseguridad de la informacién en la plataforma de educacién en linea Blackboard

o Verificar los accesos y los controles de acceso a la plataforma

o Verificar la existencia de certificados de sequridad en la plataforma

o Verificar el uso de protocolos de seguridad en la plataforma

o Verificar la documentacion interna de la plataforma y los procedimientos documentados de soporte técnico

2. Alcance de la auditoria

La presente auditoria se realizara tinicamente en el Centro de computo del Campus San Angel de la Universidad del Valle de México,
UVM, para acceder a la plataforma de educacion en linea Blackboard que utiliza la universidad; donde se analizarén y verificaran en
primera instancia la seguridad I6gica de la plataforma, asi como los procesos y procedimientos de trabajo del soporte técnico en
campus, con la finalidad de detectar inexistencias o deficiencias en los mismos u otorgar recomendaciones que mejoren las précticas
actuales
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3. Documentos de referencia

Recursos de induccion a la plataforma Blackboard en:
https://uvmonline.blackboard.com/bbcswebdav/institution/asignaturas_civivideosinduccion/index.html
Aviso de privacidad uvm en: http://www.universidaduvm.mx/aviso-de-privacidad/

4. Logistica de la auditoria

La auditoria tendrd una duracién de dos dias: inicia el martes 4 de agosto de 2015 y concluye el miércoles 5 de agosto de 2015, en
un horario de 17:00'y 22:00 horas, se avisaré con anterioridad la llegada de los auditores para iniciar el proceso

5. Equipo de auditoria

Hugo Alberto Quiroz Martinez Escobar
Sergio Roberto Santiago Cruz
Silvio Herndndez Flores

6. Funcionarios entrevistados

Martin Chavez Ramirez, Director de servicios informaticos
Gerardo Saldafia Bernal, Jefe de soporte operativo
Israel Angel Figueroa Pineda, Auxiliar de centro de cémputo

Luis Manuel Contreras Quintanilla, Auxiliar de centro de cémputo

7. Plan de actividades

Fecha: martes 4 de agosto de 2015

HORA SUBPROCESO # AUDITOR AUDITADO
17:00 Entrevista de Inicio 1 Todos Martin Chévez
17:30 Verificacion de la documentacién de 2 Hugo Quiroz Gerardo Saldafia
soporte técnico
19:30 Verificacion de los recursos de 3 Sergio Santiago Israel Figueroa
induccién
21:30 Reunion final primer dfa del equipo 4 Todos N/A
Auditor

Fecha: miércoles 5 de agosto de 2015

HORA SUBPROCESO # AUDITOR AUDITADO

17:00 Verificacion de accesos y controles de 1 Silvio Herndndez Luis Contreras
acceso

18:00 Verificacién de Certificados de 2 Sergio Santiago Israel Figueroa
Seguridad

20:00 Verificacion de protocolos de 3 Hugo Quiroz Gerardo Saldafia
seguridad Martin Chévez

21:00 Reunién final de auditoria 4 Todos N/A

8. Aprobacion

Hugo Alberto Quiroz Martinez Escobar Martin Chavez Ramirez
Auditor principal Jefe de proceso
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Informe final de auditoria

Equipo auditor

Fecha

Duracién

Objetivos de la auditoria

Proceso auditado

Lugar de la auditoria en sitio

Personas entrevistadas y su cargo

Aspecto

técnico

(uvm)

Situacion actual

Mtro. Martin Chavez Ramirez
Mtro. @erardo Saldaiia Bernal
Israel Angel Figueroa Pineda

Puntos débiles y
amenazas

M. en A. Hugo Alberto Quiroz Martinez Escobar
Mtro. Sergio Roberto Santiago Cruz
Mtro. Silvio Hernandez Flores

4y5 de agosto de 2015
9 horas, 50 minutos

Evaluar la seguridad de la informacién en la plataforma de educacién en linea Blackboard
Verificar los accesos y los controles de acceso a la plataforma
Verificar la existencia de certificados de seguridad en la plataforma
Verificar el uso de protocolos de seguridad en la plataforma
Verificar [a documentacién interna de la plataformay los procedimientos documentados de soporte

Plataforma de educacion en linea Blackboard

Director de Servicios Informaticos
Jefe de Soporte Operativo

Auxiliar de Centro de Cémputo
Luis Manuel Contreras Quintanilla Auxiliar de Centro de Cémputo

Personas encuestadas y cargo N/A

Recomendacion

Salon A0O6 del Centro de Cémputo del Campus San Angel de la Universidad del Valle de México

Oportunidad de mejora

Acceso

Control de
Acceso

Protocolo de
Seguridad

Certificados de
Seguridad

Documentacion
Interna

Alta de cuentas en
automatico con
inscripcion

Existe un usuarioy
contrasefia

Se cuenta con Hypertext
Transfer Protocol Secure
(HrTPS)

Se tiene el Secure
Sockets Layer (SSL) 2.0
por default de servidor
Blackboard

Videos y slides de los
temas mas comunes en
una materia en lineay
en la plataforma

El alumno no recibe
capacitacion de uso de la
plataforma

Usuario y contrasefia son
las mismas (matricula)

Contenido esttico,
indexacidn de sitio
entero, ataque
criptogréfico

Ataques de
renegociacion, reversion
de versiones, BEAST,
CRIME, BREACH, Relleno,
POODLE, RC4

Formas de cerciorarse
que son vistos o
consultados, texto plano,
videos sin sonido

Brindar a los estudiantes
una capacitacion
completa de la
plataforma

Cambio a contrasefia
personalizada después
de primer acceso

Utilizar Server Name
Indication (SNI)y no
utilizar Hosting virtual
name-based

Actualizara SSL 3.0 0 TLS
1.0 para mejorar el
cifrado y la autenticacion
de certificados y
resistencia a los choques

Capacitar
presencialmente

en lugar de dejar todo en
linea sin cerciorarse que
hay consultas

Realizar un proceso
documentado para
primeros pasos de la
plataforma

Manejo de contrasefias
alfanuméricas de
longitud minima

Mantener actualizados
los navegadores web,
utilizar HrTPs Everywhere

Cambiar a Transport
Layer Security (TLS) 1.0y
mantener navegadores
actualizados en sus
Ultimas versiones

Curso de capacitacion de
primer ingreso con todos
los puntos de los temas
de la documentacion
interna
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Procedimientos  No existe un manual o No hay procesos Realizar un manual de Realizar un manual de
documentados documentacién al documentados para procedimientos procedimientos
respecto ni politica de realizar de manera documentados para documentados para
seguridad conocida correcta actividades de establecer las formasen  establecer las formas en
soporte cémo realizar las ¢6mo realizar las
actividades de soporte actividades de soporte

Conclusiones de la auditoria La autoria en sitio (in situ) cumplié con los objetivos y alcance que se habian planteado en el
Plan de Auditoria, se conté con la participacién de las partes interesadas.

Se realizaron las reuniones finales, se analizaron las evidencias y emitieron
recomendaciones

RN ENIEIOEN  Se cubrieron todas las dreas y procesos propuestos para la auditoria
la auditoria

Informe del proceso de auditoria La auditorfa se realizé en tiempo y forma, no se encontraron obstaculos, las personas
estaban debidamente en sus lugares de trabajo y con actitud positiva para realizar el proceso
de auditoria. El director de servicios informéticos acompand en todo momento al equipo
auditor.

Se recomienda escoger para las auditorfas futuras un horario que no impacte las clases
{19:00 a 22:00 h) ya que hay alumnos en el centro de computo y los auxiliares tienen que
atenderlos.

Anexos Se anexan el Plan de auditoria

Hugo Alberto Quiroz Martinez Escobar Sergio Roberto Santiago Cruz Silvio Herndndez Flores
Auditor principal Auditor Auditor

Discusién

El equipo auditor conformado por Sergio Roberto Santiago Cruz, Silvio Hernandez Flores y
Hugo Alberto Quiroz Martinez Escobar, fungiendo este Gltimo como auditor lider, realizé la
auditoria informativa a la plataforma de educacién en linea Blackboard utilizada por
la Universidad del Valle de México. El equipo estuvo conformado también por siete testigos
(estudiantes de la materia de Auditoria de la informacién y de la carrera de Licenciatura en
sistemas de computacién administrativa) y dos invitados (autoridades del campus San Angel
de la uvm).

El equipo auditado fue conformado por Martin Chavez Ramirez, Director de servicios
informaéticos, que fungié como guia de la auditoria y representante de la direccidn; asi como
Gerardo Saldafia Bernal, Jefe de soporte operativo; Israel Angel Figueroa Pineda y Luis Manuel
Contreras Quintanilla, Auxiliares de centro de cémputo; que fueron los que asistieron al equipo
auditor durante todo el proceso. El proceso de auditoria informética se dividié en dos partes:
revision documental y auditoria in situ.

Durante la primera parte, realizada el 4 de agosto de 2015 en un horario de 17:30 2 19:30 h,
se reviso la Politica de seguridad, se definid el alcance de la auditoria; se revisé el andlisis de
riesgo, la seleccién de controlesy la revision de todos los documentos referentes a la plataforma
Blackboard. Para sorpresa del equipo auditor, el drea no contaba con ninguno de los
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documentos o manuales y desconocian su existencia en el area corporativa central de la
Universidad del Valle de México (primer hallazgo). Por lo tanto, el equipo auditado desconocia
la Politica de seguridad, el analisis de riesgos légicos, los procedimientos de realizacién de las
actividades de la plataforma (soporte técnico) y la Declaracion de aplicabilidad para la seleccion
de controles para la plataforma.

Con base en la Revision documental se elaboré el alcance de la auditoria por parte del equipo
auditor. Asi mismo se construyé el Plan de Auditoria que fue entregado al equipo auditado para
su conocimiento y validacién. Debido a la ausencia de la documentacién; el equipo auditor
definid, para la auditoria, los controles criticos de seguridad de la plataforma por riesgos
e importancia para las actividades; siendo estas: accesos, control de accesos, protocolos y
certificados de seguridad y documentacién interna de la plataforma.

Durante la segunda parte, realizada el 4 de agosto de 2015 en un horario de 19:30 a 21:50 h
y el 5 de agosto de 2015 en un horario de 17:00 a 22:00 h, se realizé la auditoria en sitio donde
se verificaron los accesos y control de accesos a la plataforma Blackboard, se verificaron los
protocolos de seguridad utilizados y los certificados de seguridad instalados; asi como una
revisiéon a la documentacion interna de la plataforma. Mediante las técnicas de entrevistas
al personal con el uso de preguntas abiertas, cerradas y dirigidas, y la observacion de las
actividades se realizé la busqueda de evidencias objetivas.

Los principales hallazgos encontrados fueron:

e Accesos: el alta de las cuentas de los usuarios se da en automatico con su inscripciéon de
nuevo ingreso y la carga de su primera materia en linea; con base en sus procesos anteriores
de inscripcidn, es que un usuario es vélido y cuenta con informacion fidedigna.

e Control de accesos: la plataforma cuenta con un usuario y una contrasefia, que, por default,
son el nimero de matricula del estudiante; aunque existe la forma de cambiar la contrasefia
por una personalizada no se hace en automético y el estudiante debe hacer algunos pasos
adicionales no establecidos de primera mano.

e Protocolo de seguridad: se cuenta con el hypertext transfer protocol secure (HTTPS) que
establece un ambiente seguro de transferencia de datos; sin embargo no se especifica si el
usuario debe utilizar un navegador en particular o que requiere mantener las versiones mas
actualizadas; lo cual genera brechas de seguridad en este protocolo para un ataque
criptografico.

e Certificado de seguridad: se cuenta con el Secure Sockets Layer (SSL) 2.0 por default del
servidor de la plataforma Blackboard; esta versidn tiene cifrados débiles y no autentica los
certificados y es vulnerable a algunos ataques como son: Renegociacién, Reversion de
versiones, BEAST, CRIME, BREACH, Relleno, POODLE, RC4, entre otros.

e Documentacién interna: estd en una liga externa dentro de la pantalla principal de la
plataforma Blackboard, abre una nueva ventana del navegador donde a la izquierda estan
los principales procesos de la educacién en linea y de uso de la plataforma explicados por
animaciones basicas y videos tutoriales; no se cuenta con una forma de asegurar que el
estudiante tiene acceso y que los revisa para solucionar dudas.
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Al finalizar la auditoria se convocé a una reunién final con el equipo auditado el 5 de agosto de
2015 a las 21:00 h donde se agradecié la colaboracion, se recordé el alcance y los objetivos
para verificar su cumplimiento, se dio un resumen de los resultados de la auditoria, se
informaron las recomendaciones, se entregd el informe final de auditoria para firmarse
de conformidad de ambas partes y se dio el cierre de la auditoria.

Conclusiones

La educacién en linea cada vez es méas adoptada como modelo educativo y, las plataformas
virtuales o ambientes virtuales de ensefianza son el centro focal de este proceso. La investigacién
bibliogréfica arroja que los principales retos y enfoques de estas plataformas son el disefio
curricular y el enfoque pedagdgico para la elaboracion de cursos; posteriormente, los enfoques
van encaminados a la explosidn de herramientas tecnoldgicas desde el punto de vista de medios
de comunicacién, acceso a la informacién o desempefio y rendimiento de carga méaxima. En
ningin momento se analiza el enfoque de la seguridad de los datos que se tienen almacenados
en las plataformas; eliminandola como una prioridad o un tema a consideracién.

Existen plataformas comerciales, de cddigo abierto y de disefio personalizado enfocadas a las
necesidades, requerimientos, alcances y presupuestos de las diferentes instituciones educativas,
centros de ensefanza y empresas. Las plataformas comerciales brindan medidas de seguridad en
la informacién basica y elemental que, aunque sirve como barrera inicial, no brinda los mejores
estandares para preservar la integridad de los datos que se encuentran almacenados en la
plataforma. Las plataformas de cédigo abierto o de desarrollo personalizado son mas vulnerables
ya que no cuentan con las barreras minimas para la seguridad de los datos al momento de su
desarrollo. Estéd informacién, al no resguardarse o no tener las salvaguardas a un nivel elevado,
tiene el riesgo de ser atacada, robada o modificada, convirtiéndose en una base de datos lucrativa
para diferentes entes.

La seguridad informética debe ser un tema comdn cuando se habla de plataformas de educacién
en linea; por ello, debe ser regulada por instancias normativas e incluso ser un valor agregado
para el marketing de las mismas.

Debido a que manejan grandes volimenes de informacién; universidades, centros de ensefianza y
empresas deben de adoptar mecanismos minimos de seguridad informética: definir una politica de
seguridad (comunicarla), redactar procedimientos documentados en un manual (darlo a conocer e
incentivar su uso), realizar el andlisis de riesgos para aplicar declaraciones de aplicabilidad y
seleccion de controles de seguridad.

Los organismos reguladores deben incentivar el uso, aplicacién y certificacién de las normas de
seguridad de la informacién como es la 1SO/IEC 27001:2011 de caracter internacional o la NOM-
185-SCFI-2012 de caracter local en México. Esto debido al gran volumen de informacion que
manejan las empresas hoy en dia a través de dispositivos electrénicos.
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